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1. Uvod

1.

Tato smérnice urcuje zavazna pravidla provozu vypocetni techniky, pravidla pro uzivani
software a pravidla elektronické komunikace. Smyslem smérnice je zajistit bezporuchovy a
bezpecny provoz vypocetni techniky, zajistit vSem opravnénym uzivatelim pfistup ke
sluzbam serveru a k uzivatelskym programum, zamezit poskozeni nebo zneuziti dat, zajistit
efektivni vyuziti moznosti vypocetni techniky k plnéni pracovnich ukold.

Tento dokument je schvalen zastupitelstvem obce PéGice. Ridit se pravidly v tomto
dokumentu jsou povinni vSichni zaméstnanci obce Pécice.

I1. Informacni systém

1.

Struény popis informacniho systému

Informacni systém (dale jen IS) obce PéCice zahrnuje 3 osobni pocitace, z ¢ehoz 1 je pevna
pracovni stanice a 2 laptopy. Systém dale zahrnuje dv¢ sdilené sitové tiskarny a skenery.
IS je vyuzivan pro elektronické zpracovani informaci, smluv a dat, které ukladaji platné

zékony CR a je vybaven SW Windows 10 a pravidelné aktualizovanym antivirovym SW. Kazdy
pocita¢ ma pouze jednoho opravnéného uzivatele, ktery k nému vlastni ptistupové tidaje.

Pevna stanice je umisténa v budové obecniho ufadu, laptopy jsou vyuzivany starostou a

mistostarostou, za které nesou osobni odpovédnost a maji k nim podepsany protokoly o hmotné
odpovédnosti.

2.

5.

Za zajisténi provozu jednotlivych soucasti informacniho systému (uzivatelskych programi)
odpovida spravce informaéniho systému (dale spravce IS)

Zodpovida za vyvoj a provoz IS tfadu v souladu s platnymi pravnimi ptedpisy a zdvaznymi
dokumenty.Vytvaii obecna pravidla pro zpracovavani, vyuzivani a zvefejiiovani dat a
informaci.

Uzivatelem informacniho systému, dale jen IS je kazdy zaméstnanec obce Pc&Cice, ktery
pouziva vypocetni techniku a programové vybaveni k vykonu své funkce, vyuZiva sitovych
sluzeb nebo programového vybaveni serveri a je v aktudlnim seznamu uzivateld.

Opravnény uzivatel je kazdy uZzivatel, ktery ma povolen pfistup k ur¢itému programovému
vybaveni nebo k ur€itym sluzbam sité, které nejsou volné piistupné vSem uzivatelim.
Opravnéni k pristupu udéluje spravce sité, spravce IS popi. spravce aplikace. Pfistup je
pouze v rozsahu, ktery odpovidd vykondvanym c¢innostem zaméstnance a rozsah piistupu
schvaluje starosta.

Starosta zodpovida za to, aby pfistup k programiim byl v souladu se zdkonem o ochrané
osobnich tdaji v platném znéni. Pfi kazdé zméné funk¢éniho zatazeni zaméstnance je nutno
kdy je nutno udglit nebo rozsifit piistup (toto vykonava spravce sité nebo aplikace) na
zéklad¢ nafizeni a souhlasu starosty.

Povinnosti uzivatele informacniho systému

e Ridit se pokyny spravce IS a opravnéného uZivatele
e Seznamit se s chodem a provozem vypocetni techniky obce Pécice



e Odpovida za ptidélené technické a programové vybaveni.

e Udrzovat pridélené technické vybaveni v Cistoté a provadét zédkladni pravidelnou udrzbu
(od prachu a necistot).

e Uzivat informacni a komunikacni technologie (dale ICT) pouze k plnéni svych
pracovnich povinnosti a v souladu s ucelem, ke kterému byly ICT urceny.

e Nesmi provadét zmény v konfiguraci pfidéleného hardwarového a programového
vybaveni ani instalovat zadny dalsi software.

e Vyskytne-li se potieba provést urcité opravy ¢i aktualizace pocitacovych programii nebo
vypocetni techniky, oznamit tuto spravci IS nebo starostovi

e Zabezpecit fyzicky pocitac proti poskozeni ¢i odcizeni.

e Odpovida za ptipadné Skody zplisobené jim rozsifenymi pocitacovymi viry, napi. pii
manipulaci s pfenosnymi datovymi médii, s elektronickou postou, mobilnimi prostiedky.

e (Odpovida za zmény v datech, které byly provedeny pod jeho uzivatelskym jménem.

e Zptistupnit klientsky pocita¢ spravci informacniho systému sité nebo opravnénému
uzivateli v souvislosti s technickou spravou sité¢ ¢i kontrolou dodrzovani povinnosti
uzivatele IS kdykoliv je k tomu vyzvan.

e PouZivat pouze software, na jehoz uzivani ma obec Pé&Cice platnou licenci. Pouzivani
jakéhokoliv jiného software véetné volné Sifenych programi (freeware), ptipadné dalSich
zkuSebnich verzi a demoverzi, neni povoleno bez souhlasu spravce sité, spravce IS nebo
starosty

e Nesmi odstranit jakékoliv informace, oznaceni ¢i zafizeni identifikujici nositele i
vykonavatele autorskych prav k pocitatovym programtim, autora ¢i jinou opravnénou
osob.

e Nesmi vytvaret nebo pozménovat data s cilem ovlivnit (zmast) kontrolu opravnénosti
pouziti pocitatovych programd.

e Nesmi zadnym zpisobem dale §itit jakykoliv software, ktery je soucasti IS obce PéCice.
Software se muze pouzivat pouze v souladu s licencnimi podminkami pro dany typ
pocitatovych programd.

e Hilasit veskeré zavady jak na vypocetni technice, tak na programovém vybaveni spravci
IS nebo starostovi.

e Nesmi pouzivat ani poskytnout jinym uzivatelim jakékoliv neopravnéné ziskané klice -
dekodéry ¢i jiné technické prostfedky slouzici k zajisténi informaéni bezpenosti
a ochran¢ pocitacovych programi - napt. rizna sériova Cisla SW nalezend na Internetu

apod.
Prava uzivatele informac¢niho systému

e Mit pfistup k uzivatelskému programovému vybaveni v majetku obce Pécice v rozsahu
svych pracovnich ¢innosti

e Podavat navrhy, podnéty a stiznosti souvisejici s provozem servert, sit¢ a uzivatelskych
programt a s poruSovanim této smérnice spravci 1S nebo starostovi.

Povinnosti spravce informacniho systému (dale jen spravce IS)

e Zajistuje bezporuchovy provoz klientskych pocitac, datové sit¢ LAN a servert.

e Zajistuje piistup vSem opravnénym uzivatelim IS k wuzivatelskym programiim
(instalovanych na klientskych pocitacich nebo serverech) v provoznich hodinéch.

e Zajistuje ochranu vSech datovych soubort programového vybaveni ulozenych na serveru
pted zneuzitim, poskozenim, ztrdtou a zni¢enim.

e Provadi cinnosti souvisejici s konfiguraci sit€ a administraci sitového operacniho
systému (instalace a Upravy v systému, zmény v prostfedi systému, instalace



IV.

a konfigurace doplikovych programii, spoluprace s dodavateli uzivatelskych programi
Vv prosttedi sitového operacniho systému).

Provadi cinnosti souvisejici s technickou spravou klientskych pocitacu sité (instalace
a konfigurace programového vybaveni na klientskych pocitacich.

Provadi administraci uzivatelskych Géth. Zajistuje pristup opravnénych uzivateld do
systému a K uzivatelskym programtiim, pokud jim tento piistup byl povolen. Realizuje
veskeré zmény piistupti.

Zajisti vytvareni systémovych auditnich zdznamu (Gspés$né i netispesné pokusy o
ptihlaseni do systému, selhani pii startu nebo restartu, pii spraveé uzivateld a skupin)
zajisti omezeny pristup k témto zdznamm (starosta a spravce IS) a potizovani zaloznich
kopii pro zpétné zkoumani. Jejich uchovavéani musi byt minimalné 3 roky, pficemz po
celou dobu musi byt chranény pied modifikaci a zniCenim

Provadi pravidelnou kontrolu systémovych auditnich zdznamu

Dohlizi na dodrzovani této smérnice vSemi uzivateli.

Provadi Skoleni uzivatelt

V piipad¢ vyskytu zdvady na nékterém serveru nebo klientském pocitaci tuto zavadu
identifikuje a zajisti jeji odstranéni, ptipadné zajisti ndhradni provoz.

Zablokuje proti neopravnénému piistupu uzivatelsky ucet zaméstnance - uzivatele
informacniho systému, ktery ukoncil pracovni pomér.

Informuje uzivatele IS o zménéach programového vybaveni, jeho ovladani a instalaci
nového softwaru.

Spravce informacniho systému je opravnén:

Provadét zmény programového vybaveni na klientskych pocitacich, souvisejiciho
S provozem sité a provozem programového vybaveni.

Vydavat pokyny uzivatelim souvisejici s provozem operac¢niho systému a sité, zejména
Vv pripad¢ vyskytu zavady na serveru a vyzadovat jejich plnéni.

Odepiit pfistup k sluzbam serveru tém uzivatelim, ktefi poruSuji tuto smeérnici nebo
nedodrzuji jeho pokyny. K odepfeni pfistupu spravce pouzivd ndstroji administrace
uzivatelskych ucéti. O odepieni piistupu neprodlené informuje starostu.

Stanovit rezim pravidelné archivace dat.

Provozni pravidla

Vseobecna provozni pravidla

Komunikace ve vnitini siti LAN se servery nebo ostatnimi (klientskymi) stanicemi je
umoznéna pouze uzivatelim autentizovanym prostfednictvim sitového operacniho
systému. Uzivatel se piihlasuje do sit¢ na libovolném klientském pocita¢i uvedenim
uzivatelského jména a ptistupového hesla. Ptihlasenim do sité uzivatel ziskava ptistup k
jemu uréenym uzivatelskym produktim.

Kazdému wuzivateli spravce IS pfidéli na serveru uzivatelsky ucet. Pfidélenim
uzivatelského uctu spravce IS uzivateli povoluje pfistup k uzivatelskym programim
serveru. UZivatel ziskd ptistup k uZzivatelskym programim a datim, které vyplyvaji
zjeho pracovni naplné a musi dbat ochrany dat ve smyslu nafizeni Evropského
parlamentu a Rady 2016/679 a zédkona o ochran€ osobnich tdajt.



e V ramci celé sité¢ je uZzivatelské jméno jednoznacné. Pokud uzivatel ma pfistup
k uzivatelskym programim vice servert, ma na kazdém serveru stejné uzivatelské jméno.

e Spravce informacéniho systému ptid¢€li uzivateli uzivatelské jméno a pocatecni pristupoveé
heslo. Pocatecni nastavené heslo nebo implicitni heslo musi byt uzivatelem pii prvnim
piihlaseni zménéno. Heslo musi obsahovat bezvyznamovou kombinaci alfanumerickych
znakli. Minimalni délka hesla je 5 znakt, u privilegovanych a administratorskych uct
minimaln¢ 8 znakl. V ptipad¢ zvySenych ndrokii na bezpecnost dat, mize spravce IS
zptisnit pravidla pro tvorbu hesel a ptihlaSovani (ulozit provadéni pravidelné zmeény
hesla, zménit minimalni pocet znakl apod.). UZzivatel je povinen si své uzivatelské heslo
udrzovat v tajnosti. V piipadé zapomenuti hesla oznamuje uzivatel tuto skutec¢nost
spravci IS, ktery mu pfidéli nové pocate¢ni heslo.

o Kazdy uzivatel smi uzivat pridéleny uzivatelsky ucet vylucné pro vlastni potiebu.
Ziskané udaje nesmi sd€lovat neopravnénym osobam. V ptipad¢€, ze uzivatel tyto udaje
sd€li neopravnénym osobam, je zodpovédny za Skody, které budou zpiisobeny zneuzitim
jeho uzivatelského uctu.

e V piipad¢ podezieni na virovou nédkazu je uzivatel povinen se odhlasit od pocitacové sité
a neprodlené informovat spravce informacniho systému nebo starostu.

e Je zakazano pfipojovat uzivatelim do sit¢ LAN dalsi zafizeni (mobilni, vlastni) bez
souhlasu spravce IS nebo starosty. Rovnéz je zakézano piipojovat se do jinych siti.

e Uzivatel, kterému je odepfen pfistup k serveru, je povinen se informovat u spravce IS na
pfi¢iny, aby spravce mohl bud’ obnovit pfistup k serveru, nebo sdélit duavod jeho
odepfeni.

e Uzivatel smi byt pfihlaSen v siti (vyuZivat uzivatelské programy na serveru) jen po dobu,
kdy vyuziva sluzeb serveru nebo pracuje s uzivatelskym produktem. Pokud je uzivatel
ptihlasen na Klientské stanici lokalné nebo v siti, nesmi ponechavat klientsky pocitac bez
dohledu. Pfi opusténi pracovisté na dobu delsi nez 30 minut musi pocita¢ uzamknout ¢i
vypnout.

e Po ukonceni prace s uzivatelskymi programy na serveru se uzivatel musi z prostiedi sité
odhlasit.

e Pokud uzivatel nemlze kvili zavadé vyuZivat programové vybaveni, informuje spravce
IS nebo starostu. Spravce IS sdéli uzivateli, kdy za¢ne s odstranovanim zavady a
piiblizny ¢as jejiho odstranéni, pfi¢emz si bude pocinat tak, aby prostoj daného uZivatele,

e Pii opakovaném porusSovani povinnosti a vySe uvedenych pravidel budou proti uzivateli
uplatnovana odpovidajici opatfeni a spravce IS nebo starosta mize rozhodnout o
odebrani pfistupovych prav uzivateli. Spravce IS musi o takovém kroku vzdy informovat
starostu.

e Veskeré instalace (vCetné piipadnych instalaci pocitacovych programl vlastnénych
uzivatelem IS nebo instalace pocitaCovych programil ziskanych prostiednictvim
Internetu), opravy ¢i jiné formy nakladani s pocitaovymi programy provadi pouze
spravce IS nebo starosta

Zalohovani, bezpecnost dat

Za bezpecnost dat, zabranéni jejich ztraty v disledku mimotadnych udalosti na datovych
a souborovych serverech sité, za jejich pravidelné zalohovani odpovida spravce sité.

Za bezpecnost dat na lokalnich PC (disky oznacené nej€astéji pismeny C a D) odpovidaji
jednotlivi uZivatelé a opravnéni uzivatelé IS. Ti jsou povinni provadét pravidelné zalohovani
dalezitych dat, denné po skonceni prace s programem, aby piredesli jejich ztrat€ nebo
poskozeni. Zalohovani se provadi na sitové servery, nebo externi disky, pokud neni
spravcem IS stanoveno jinak. Zalohovani se provadi prostym zkopirovanim soubord, pokud



program nema zvlastni volbu pro zalohovani na jind media. Umisténi zalohovanych dat
stanovi spravce IS. Ukladéani dat velkych objemil (nad cca 10 GB) je uzivatel IS povinen
konzultovat se spravcem IS. Spravce IS je opravnén limitovat uzivateli dostupné misto na
sitovych serverech, aby zajistil jejich plynuly chod.

Pti vytazovani PC a jejich nasledném odprodeji ¢i likvidaci spravee IS zajisti, ze na pevném
disku nebudou zadné data souvisejici s pivodnim provozem na obci PéCice, ptipadné
pfenosné médium s t€émito daty. O vyfazeni a likvidaci dat bude vytvoien spravcem IS
protokol a tento bude ptedan starostovi.

V. Pravidla pro uzivani pocitacovvch programu

Cilem je zajistit uzivani pocitaCovych programl vyluéné opravnénymi uzivateli na zakladé
licen¢nich smluv a zajistit disledny soulad uzivani pocitacovych programu s platnymi pravnimi
predpisy Ceské republiky, piislusnymi licenénimi ujednanimi a respektovani zakonnych prav
nositelll autorskych a primyslovych prav k jednotlivym softwarovym produktim.

1.

Ptehled platné pravni Gpravy

Ziskani a uzivani softwaru se fidi predevSim ustanovenimi autorského zikona (zdkon
¢. 121/2000 Sb. ve znéni pozdéjsich predpisit) a licenénim ujednédnim (smlouvou), ktera je
k softwaru piipojena.

2. Pocitacové programy musi byt potfizovany v souladu s autorskym zakonem. K zajisténi
opravnénosti pouzivat nakoupeny pocitacovy program je nutné:

e pocitatovy program, pokud nebyl vytvoten v ramci OU pofizovat pouze u vyrobed, jejich
autorizovanych dealeri ¢i distributorti pocitacovych programil a pozadovat od dodavatelt
pfislu$na ujisténi v ramcei smluv na dodavky pocitacovych programd,

e v piipad¢, Ze je poCitacovy program jiz instalovan na nakoupeném hardwaru, pozadovat
od dodavatelt hardware pisemna ujisténi o tom, Ze jsou opravnéni pocitacové programy
instalovat,

e programové baliky pofizovat pouze v originalnich balenich na originalnich zdznamovych
médiich, s vyjimkou poc€itacovych programi instalovanych pomoci dalkového pfistupu,

e k pocitatovym programiim pozadovat origindlni instalacni média a wuzivatelskou
dokumentaci s vyjimkou pocitaovych programi instalovanych pomoci dalkového
pristupu,

e fadné prevzit a uloZit origindlni smluvni, licenéni a jiné dokumentace v rozsahu
umoziujicim prokazat opravnénost pouzivani pocitaCového programu (licencni
podminky, dodaci listy, faktury),

e fadn¢ registrovat uzivani pocitacovych programi v registracnich centrech vyrobci
pocitacovych programu v ptipad¢, ze je registrace licencni smlouvou pozadovana,

e pocitacovy program muze byt instalovan pouze na takovy pocet pocitacl, jaky odpovida
licenéni smlouvé a poctu ziskanych licenci,

e pocet pocitaCovych stanic, které mohou s pocitacovym programem pracovat, nesmi
piekrocit pocet licenci, pro ktery byl pocitacovy program ziskén, pfipadné v souladu
s licen¢ni smlouvou,

e v pifipad¢ vyrazeni pocitacovych programu zajistit fyzickou likvidaci médii, piipadné
k vymazani pocitacového programu z medii. V ptipadé ze je pocitacovy program svazan



VI.

s daty, které je tfeba uchovat, zajistit aby pocitaCovy program nebyl neopravnéné
vyuzivan.

Zékladnim dokladem o opravnéném pouziti pocitaCového programu je zaplacena faktura.
Opréavnénost pouzivani pocitacovych programi lze déale prokazat:

e smlouvami o dodavce pocitatového programu

e nabyvacimi doklady

e licencnimi smlouvami upravujicimi uzivani pocitacového programu ptipadné
origindlnimi standardizovanymi licen¢nimi podminkami

e doklady o registraci uzivani v registracnich centrech vyrobce nebo distributora
pocitatovych programi

e clektronickymi kopiemi odeslanych a pfijatych zprav v ptipadé potizeni programu
dalkovym pfistupem

Tyto dokumenty (ptipadné odkazy na n€) jsou centralné evidovany.
Odpoveédnost za fadné vedeni a evidenci nabyvaci dokumentace ma starosta obce.

Minimalné jednou rocné musi byt provedena pravidelnd kontrola dodrzovéani licencnich

smluv platnych pro nainstalované pocitacové programy na vSech pocitac¢ich a pracovnich
Stanicich. Zaznamy o kontrolach musi byt uchovany po dobu nejméné tii let.

Elektronicka komunikace

Elektronickd komunikace slouzi pro zrychleni a zkvalitnéni toku informaci uvnitf i vné
organizace. Zpravy a dokumenty, poskytované ¢i zvefejiiované touto cestou, musi odpovidat
standardim chovani pozadovaného u zaméstnance obce PéCice. Zaméstnanci, ktefi jsou
tvirci informace, kterd svym obsahem ovliviiuje chod tufadu, jsou povinni nabidnout
informaci ke zvefejnéni pomoci nize uvedenych sluzeb elektronické komunikace.

Elektronicka posta

Pro kazdého zaméstnance obce PéCice, ktery ma zfizen pristup do pocitaové sité, je na
postovnim serveru zfizena elektronicka postovni schranka, kterou vyuziva pro svou doSlou
I odeslanou postu. Postovni server a schranky spravuje starosta. Ptislusny aplikacni software
umoziuje jednotny provoz vnitini 1 vnéjsi elektronické poSty. Zaméstnanci jsou povinni
pouzivat tento zptisob komunikace vyhradné ke sluzebnim uceltim.

Format elektronické adresy zaméstnance: ucetni@obec-pecice.cz

Pro zabezpe&eni elektronické posty od vnéjsich subjekti je na OU ziizena jedina oficidlni e-
mailova postovni schranka se jménem doplnit info@bec-pecice.cz, uréena pro elektronickou
podatelnu. Pfedavani zprav dorucenych do této schranky a jejich dalsi doruceni podle
konkrétniho obsahu se provadi dle ustanoveni Spisového tadu.

Datova schranka tiradu

Utad ma zfizenu datovou schranku. ID datové schranky b3wat2y. Piistup a spravu datové
schranky ma starosta obce. Pfistup ma dale icetni obce a mistostarostka. Pfedavani zprav
dorucenych do této schranky a jejich dalsi doruceni podle konkrétniho obsahu se provadi dle
ustanoveni Spisového fadu



4. Pfistup k Internetu
Pfipojeni OU k internetu pevnym pfipojenim vyzaduje bezpecnost, propustnost
a pouzitelnost. Na OU jsou prioritni nasledujici sluzby v tomto pofadi:

e provoz aplikaci,

e provoz elektronické posty (e-mail a datova schranka, elektronicka Gfedni deska)

e dostupnost informaci vefejné spravy (vlada, ministerstva, krajské, obecni a dalsi urady)
prostiednictvim sluzeb WWW, FTP,

e dostupnost dat od spolupracujicich soukromych firem (technickd podpora pocitacovych
firem, aktualizace dat) prostfednictvim sluzeb WWW, FTP.

Kazdy zaméstnanec ma moznost ptistupovat na stranky v siti internet ze svého lokalniho PC.
Pro piistup a prohlizeni stranek pouziva prohlize¢ WWW stranek nainstalovany
a nakonfigurovany spravcem IS. Pfistup k WWW sluzbam internetu pouzivad vyhradné
K pracovnim G¢elim. VSechny aktivity kazdého uzivatele jsou zaznamenavany do logovacich
souborti s moznosti zpétné kontroly jim navstivenych stranek.

Uzivatelim je zakazano stahovat, spoustét nebo instalovat jakykoliv software ziskany ze
zdroji Internetu z divodia bezpecnosti a dle (viz vyse Pravidla o uzivani software) stejné tak
uzivat jakykoliv komunikaéni SW kromé schvaleného.

Je zakazdno vyhledavani informaci nesouvisejicich zadnym zplisobem s pracovni naplni
zameéstnance.

Spravce IS je opravnén omezit piistup k siti internet v pfipadech porusSovani téchto zasad,
pravidel bezpec¢nosti nebo z divodu neumérného a neodivodnéného zatézovani prenosové
linky uzivatelem IS.

VIII. Zavéreéna ustanoveni

Tato smérnice je zavaznd pro vSechny zaméstnance obce Pécice. Nedodrzovani jejich ustanoveni
bude posuzovano jako poruseni pracovni kazné&.
Za kontrolu dodrZovani a aktualizaci této smérnice odpovida starosta obce

Tato smérnice nabyva u¢innosti dnem 10.3.2018.

Lukas Kovac
starosta obce



